Wzór umowy powierzenia przetwarzania danych osobowych
Załącznik do umowy Nr................. 
Umowa Nr .........................…
                                                  zawarta w dniu …...……...pomiędzy 
Gminą Miejską Kraków – Zarządem Budynków Komunalnych w Krakowie, ul. B. Czerwieńskiego 16, 31-319 Kraków, posługującą się Numerem Identyfikacji Podatkowej 676-101-37-17, REGON 351554353, reprezentowaną przez Dyrektora – Katarzynę Zapał działającą na podstawie pełnomocnictwa Nr 111/2018 Prezydenta Miasta Krakowa z dnia 13 kwietnia 2018 roku, zwaną w dalszej części niniejszej umowy  „Administratorem”
a 
.................................................................................................................................................... . 
zwanym w dalszej części niniejszej umowy „Przetwarzającym”
reprezentowanym przez: 
........................................................... 
o następującej treści: 
§1
Powierzenie przetwarzania danych osobowych
W związku z realizacją umowy nr ........................ z dnia .............. r. pomiędzy ..........…  a ......................................., o ............................... na podstawie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych zwanej dalej ,,ustawą”, oraz art. 28  rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej „rozporządzeniem”)
Administrator powierza Przetwarzającemu przetwarzanie danych osobowych zawierających informacje o osobach fizycznych na zasadach i w celu określonych w niniejszej umowie. 
§2
Zakres i cel przetwarzania danych
1. Przetwarzający będzie przetwarzał, powierzone na podstawie niniejszej Umowy, następujące kategorie danych osobowych/zbiory danych osobowych osób właściwych do udostępnienia lokalu: 
1) imię i nazwisko, 
2) adres, telefon
2. Przetwarzający zobowiązuje się przetwarzać powierzone przez Administratora dane osobowe wyłącznie w celu  realizacji umowy, o której mowa w § 1, w sposób zgodny z niniejszą Umową, rozporządzeniem oraz innymi przepisami prawa powszechnie obowiązującego obowiązującymi w zakresie ochrony danych osobowych.
3. Przetwarzający oświadcza, że stosuje środki bezpieczeństwa spełniające wymogi rozporządzenia.
4. Strony zobowiązują się do ścisłej współpracy w zakresie realizacji niniejszej Umowy za pośrednictwem osób wyznaczonych, informując się wzajemnie o okolicznościach mających lub mogących wmieć wpływ na wykonanie niniejszej Umowy.
5. Osobą upoważnioną do kontaktu ze strony Administratora jest inspektor ochrony danych Kaja Magnowska, tel. 12 291 2834, e-mail: kaja.magnowska@zbk.krakow.pl, lub inna osoba wyznaczona przez Administratora.
6. Osobą upoważnioną do kontaktu ze strony Przetwarzającego jest…………………………. .
§3
Obowiązki Przetwarzającego
1. Przetwarzający zobowiązuje się, przy przetwarzaniu danych osobowych, o których mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjęcie środków technicznych i organizacyjnych,  zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 36 – 39 a ustawy oraz art. 32 rozporządzenia.
2. Przetwarzający oświadcza, że zgodnie z rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informacyjne służące do przetwarzania danych osobowych:
1) prowadzi dokumentację opisującą sposób przetwarzania danych osobowych, 
2) znajdujące się w jego posiadaniu urządzenia i systemy informatyczne służące do przetwarzania danych osobowych zapewniają poziom bezpieczeństwa określony, jako wysoki, 
3) stosuje środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy, zmianą, utratą, uszkodzeniem lub zniszczeniem, w zakresie, za który odpowiada Przetwarzający. 
3.  Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe z należytą starannością, zgodnie z niniejszą Umową, ustawą, rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą. 
4.  Przetwarzający zobowiązuje się niezwłocznie, nie później niż w ciągu 2 dni roboczych,   zawiadomić Administratora o: 
1) każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba, że zakaz zawiadomienia wynika z przepisów prawa, a w szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienie poufności wszczętego dochodzenia, 
2)  każdym nieupoważnionym dostępie do danych osobowych, 
3) każdym żądaniu otrzymanym od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na żądanie.
5. Przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.
6. Przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zarówno w trakcie ich zatrudnienia (odpowiednio powierzenia zadań na podstawie umowy cywilnoprawnej), jak i po jego ustaniu, stosownie do art. 28 ust. 3 pkt b rozporządzenia.
7. Przetwarzający jest zobowiązany pomagać Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której przetwarzane dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 rozporządzenia.
8.  Na żądanie Administratora Przetwarzający zobowiązany jest złożyć pisemne wyjaśnienia dotyczące sposobu realizacji Umowy niezwłocznie lub w terminie określonym przez Administratora i zgodnie ze stanem faktycznym.
9. Przetwarzający zobowiązuje się zachować w tajemnicy wszelkie dane osobowe, informacje i dokumenty ich dotyczące otrzymane od Administratora, niezależnie od ich formy (dane poufne). Dane poufne nie mogą być przez Przetwarzającego wykorzystane i udostępnione w innym celu niż wykonanie Umowy, chyba że obowiązek udostępnienia danych wynika z przepisów prawa obowiązującego albo Administrator wyraził na to pisemną zgodę
10. W przypadku wystąpienia okoliczności mogących mieć wpływ na odpowiedzialność Administratora w związku z przetwarzaniem danych osobowych, Przetwarzający zobowiązany jest niezwłocznie podjąć działania w celu usunięcia tych okoliczności, zawiadamiając Administratora o podjętych działaniach bez zbędnej zwłoki.
11. W sytuacjach nadzwyczajnych, nieprzewidzianych w umowie, Przetwarzający zobowiązany jest przetwarzać dane osobowe, mając na uwadze ochronę danych osobowych oraz interes Administratora.
§4
Prawa i obowiązki Administratora
1.  Administrator ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez przeprowadzenie zapowiedzianych wcześniej  kontroli dotyczących sposobu realizacji Umowy przez Przetwarzającego. Kontrola obejmuje prawo do inspekcji w miejscu przetwarzania danych osobowych. 
2.
Na zakończenie kontroli, o których mowa w ust. 8, przedstawiciel Administratora sporządza protokół w 2 egzemplarzach, który podpisują przedstawiciele obu stron. Przetwarzający może wnieść zastrzeżenia do protokołu w ciągu 5 dni roboczych od daty jego podpisania przez strony. 
3.  Przetwarzający obowiązany jest  dostosować się do zaleceń pokontrolnych mających na celu usunięcie uchybień i poprawę bezpieczeństwa przetwarzania danych osobowych.
4.   Przetwarzający nie ma prawa powierzyć przetwarzania danych podmiotom trzecim bez pisemnej zgody Administratora.
5. Administrator ma prawo do sprawdzenia realizacji niniejszej Umowy w formie audytu zewnętrznego prowadzonego przez podmiot działający na zlecenie Administratora. 

§5
Odpowiedzialność Przetwarzającego
1. Przetwarzający ponosi pełną odpowiedzialność wobec Administratora oraz osób trzecich  za udostępnienie lub wykorzystanie danych osobowych niezgodnie z Umową, a w szczególności za udostępnienie osobom nieupoważnionym. 
2. W przypadku ujawnienia uchybień w wykonywaniu postanowień Umowy Przetwarzający zobowiązany jest do ich usunięcia, jak również usunięcia ich skutków niezwłocznie lub w terminie wyznaczonym przez Administratora, na własny koszt. 
3.
W przypadku naruszenia przepisów ustawy, rozporządzenia lub niniejszej Umowy z przyczyn leżących po stronie Przetwarzającego, w następstwie czego Administrator zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą pieniężną, Przetwarzający  zobowiązuje się pokryć Administratorowi  poniesioną z tego tytułu szkodę w pełnej wysokości. Szkoda może zostać potrącona z wynagrodzenia należnego Przetwarzającemu na podstawie umowy, o której mowa w §1 niniejszej umowy, na co Przetwarzający niniejszym wyraża zgodę.
4. Przetwarzający  zobowiązany jest do niezwłocznego informowania Administratora o wszelkich postępowaniach organów i instytucji państwowych prowadzonych względem Przetwarzającego, w tym o kontrolach i inspekcjach, o których Przetwarzający został powiadomiony, o ile ich przedmiotem są lub mogą być dane osobowe przetwarzane na podstawie niniejszej Umowy.
5. W przypadku odstąpienia od umowy z przyczyn leżących po stronie Przetwarzającego zapłaci on Administratorowi karę umowną w wysokości 10% wynagrodzenia określonego w umowie, o której mowa w §1 niniejszej Umowy.
6.
Kara umowna może zostać potrącona z wynagrodzenia należnego Przetwarzającemu na podstawie umowy, o której mowa w §1 niniejszej Umowy, na co Przetwarzający wyraża zgodę.
§6 
Czas obowiązywania Umowy 
Niniejsza Umowa powierzenia zostaje zawarta na czas określony od dnia ..….. do dnia ………../ nieoznaczony, nie dłużej niż do dnia obowiązywania umowy, o której mowa w §1 Umowy. Umowy zawartej na czas nieokreślony Przetwarzający nie może wypowiedzieć, chyba że z równoczesnym wypowiedzeniem umowy, o której mowa w §1 Umowy.
§7
Warunki odstąpienia od umowy
1.  Administrator ma prawo odstąpić od umowy , gdy Przetwarzający: 
1) przetwarza lub wykorzystuje dane osobowe w sposób niezgodny z niniejszą Umową, ustawą, rozporządzeniem lub innymi przepisami powszechnie obowiązującymi w zakresie ochrony danych osobowych, w szczególności wykorzystał dane osobowe niezgodnie z Umową, powierzył dane osobowe lub przetwarzanie danych osobowych osobie trzeciej bez wymaganej zgody Administratora, nie zaprzestaje niewłaściwego przetwarzania danych osobowych, pomimo wezwania przez Administratora,
2) zawiadomi o swojej niezdolności do dalszego wykonywania niniejszej Umowy, 
a w szczególności o niespełnianiu wymagań określonych w §3. 
2. Odstąpienie od niniejszej Umowy przez Administratora  jest równoznaczne z rozwiązaniem    umowy, o której mowa w § 1 ust. 1.
§8 
Wygaśnięcie  Umowy 
1. Po wygaśnięciu  Umowy Przetwarzający niezwłocznie, ale nie później niż w terminie do 14 dni kalendarzowych, zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, w tym usuwa z nośników elektronicznych pozostających w jego dyspozycji, chyba że prawo Unii Europejskiej lub prawo polskie nakazuje przechowywanie danych osobowych.
2. Przetwarzający przekaże Administratorowi oświadczenie o usunięciu danych (stanowiące załącznik do niniejszej umowy nr I) nie później niż 21 dni od dnia wygaśnięcia umowy. Zwrócenie danych odbywa się za protokołem zwrotu danych (stanowiącym załącznik do umowy nr II) podpisanym przez Administratora i Przetwarzającego.
3. Przetwarzający jest odpowiedzialny za szkodę poniesioną przez Administratora lub osoby trzecie wskutek nieuprawnionego dostępu do danych osobowych w sytuacji niedopełnienia przez Przetwarzającego obowiązku usunięcia albo zwrotu danych osobowych, zgodnie z ust. 1 w całości lub w części.
4. W przypadku niedopełnienia przez Przetwarzającego obowiązku, o którym mowa w ust. 2, będzie on zobowiązany do uiszczenia Administratorowi kary umownej w wysokości 500 zł. Naliczona kara umowna może być potrącona z zabezpieczenia ustanowionego w umowie, o której mowa w §1, a jeżeli kwota zabezpieczenia została już zaliczona na poczet innych należności, Przetwarzający wezwie Wykonawcę do jej zapłaty na podstawie noty księgowej.
§9 
Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 
§10
W sprawach nieuregulowanych Umową  mają zastosowanie przepisy ustawy o ochronie danych osobowych i rozporządzenia, a także inne przepisy powszechnie obowiązujące właściwe ze względu na przedmiot Umowy. 
§11
Spory wynikłe z tytułu Umowy będzie rozstrzygał Sąd właściwy dla miejsca siedziby Administratora. 
§12
Strony zobowiązują się do informowania o zmianach adresu. W sytuacji braku powiadomienia o zmianie adresu, skierowanie korespondencji na adres dotychczasowy będzie uznawane za skuteczne doręczenie. 
§13
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron. 
.........................................…      




......................................... 
         Administrator



                                             Przetwarzający
Załączniki do umowy:
I. Oświadczenie o usunięciu danych osobowych
II. Protokół zwrócenia danych osobowych
